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PROCESO: Sistemas
POLITICA: SEGURIDAD DE LA INFORMACION

Introduccién: (*)

La Politica de Seguridad y Privacidad de la Informacion es la declaracion general que representa la
posicion de la administracion de Comfamiliar Risaralda con respecto a la protecciéon de los activos
de informaciéon (los funcionarios, contratistas, terceros. la informacién, los procesos, las tecnologias
de informaciéon incluido el hardware y el software), que soportan los procesos de la Entidad vy
apoyan la implementacion del Sistema de Gestion de Seguridad de la Informacion, por medio de la
generacion y publicacion de sus politicas, procedimientos e instructivos, asi como de la asignacion
de responsabilidades generales y especificas para la gestion de la seguridad de la informacion.

Objetivos:

Establecer las politicas que regulan la seguridad de la informacién en Comfamiliar Risaralda y
presentar en forma clara y coherente los elementos que conforman la politica de seguridad que
deben conocer, acatar y cumplir todos los funcionarios, contratistas, personal en comisidon
administrativa, visitantes y ferceros que presten sus servicios o tengan algun tipo de relacién con la
entidad, bajo el liderazgo del Area de Tecnologias y Sistemas de Informacién.

Alcance: (¥)
Esta politica aplica a toda la entidad, sus funcionarios, contratistas y terceros de Comfamiliar
Risaralda y la ciudadania en general.

Declaraciéon de Compromiso: (*)

Comfamiliar Risaralda se compromete en velar por la implementacion y cumplimiento de la Politica
de Seguridad de la Informacion, de aplicar dichas politicas y de darla a conocer a sus empleados y
a los terceros.

Ademds, adquiere el compromiso de salvaguardar toda informacion generada, procesada,
utilizada en los sistemas de informacion, implementando medidas preventivas para proteger las
tecnologias informdaticas evitando ataques y mitigando riesgos.

Marco de Actuacion: (*)

Politicas de seguridad de la informacion:
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Comfamiliar Risaralda establece la Politica de Seguridad de la Informacién como un conjunto de
controles y procedimientos con la intencion de definir las bases para gestionar de manera
adecuada y efectiva la seguridad de la informacién, garantizando la confidencialidad, integridad y
disponibilidad de la informacion.

Desarrollo y adquisicion de software

La adquisicion de software debe realizarse a empresas proveedoras de productos de alta calidad y
con respaldo técnico. Deberd garantizar el licenciamiento, calidad del software desarrollado vy la
inclusion de cldusulas de seguridad de la informacién en los contfratos con terceros que fabriquen
software.

El Proceso de Sistemas debe verificar que el software desarrollado pueda integrarse con los sistemas
de informacion existentes y supervisar las acciones de pruebas en los sistemas de informacidon que
realicen los desarrolladores. Los desarrollos realizados deben cumplir con los requerimientos de
desarrollo seguro establecidos por el Proceso de Sistemas conforme con la Politica de Seguridad de
la Informacion.

Catdlogo de sistemas de informacion

Corresponde al inventario detallado de todos los sistemas de informacién con los que cuenta la
entidad y cada uno de ellos con su debida caracterizacion. La caracterizacion de estos sistemas
hace referencia a la descripcion detallada de sus atributos o caracteristicas clave, las cuales
servirdn para la correcta gestion de los sistemas de informacion.

Metodologia para el desarrollo de sistemas de informacion

El desarrollo de software dentro de la entidad delbe cumplir con las mejores practicas con el fin de
obtener un sistema de informaciéon que cumpla con las necesidades que se requieran, respete los
costos, los plazos establecidos y alcance un determinado nivel de calidad.

Se debe establecer un método o técnica que permita llevar a cabo de una manera éptima el
conjunto de actividades que se requieran para el desarrollo del sistema, esto con el fin que las
actividades realizadas por cada miembro del equipo de trabajo tengan concordancia con las
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realizadas por los demds miembros, de esta manera se evitan inconvenientes o retrasos en el
desarrollo del sistema.

Control de cambios

El registro del proceso de control de cambios se basa en la revision, evaluacién y aprobacion;
donde se pone en énfasis la utilizacion de los protocolos y procedimientos de control de cambio,
esto para minimizar el impacto por incidentes y asegurar la confidencialidad, integridad y
disponibilidad de los sistemas de informacion de la entidad.

Cuando se lleva a cabo un cambio se necesita saber cOmo se maneja, por lo que deben existir
procedimientos en los que se establezca siempre una planificacidon para los cambios a realizar en
equipos, sistemas software, entre otros. Acompanado de pruebas realizadas y comunicaciones a
todos los involucrados.

Derechos patrimoniales

Empleado directo

El frabajador o el empleado de Comfamiliar Risaralda. Conforme al arficulo 91 de la Ley 23
de 1982, que especifica que “los derechos patrimoniales de autor sobre las obras creadas por
empleados o funcionarios publicos, en cumplimiento de las obligaciones legales y
constitucionales de su cargo, son de propiedad de la entidad publica correspondiente”, se
compromete a cumplir la norma anteriormente especificada a la hora de firmar el contrato
de trabajo con la entidad.

Contrato con otfra entidad

Los actos o contratos por los cuales se fransfieren, parcial o fotalmente, los derechos
patrimoniales de autor o conexos deberdn constar por escrito como condicidén de validez.
Todo acto por el cual se enajene, transfiera, cambie o limite el dominio sobre el derecho de
autor, o los derechos conexos, asi como cualquier otro acto o contrato que implique
exclusividad, deberd ser inscrito en el Registro Nacional.

Contrato a nivel externo

ARTICULO 28 DE LA LEY 1450. En las obras creadas para una persona natural o juridica en
cumplimento de un contrato de prestacion de servicios o de un contrato de trabajo, el autor
es el titular originario de los derechos patrimoniales y morales; pero se presume, salvo pacto
en contrario, que los derechos patrimoniales sobre la obra han sido transferidos al encargante
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o al empleador, segin sea el caso, en la medida necesaria para el ejercicio de sus
actividades habituales en la época de creacion de la obra. Para que opere esta presuncion
se requiere que el contrato conste por escrito. El titular de las obras de acuerdo a este articulo
podrd intentar directamente o por intermedia persona acciones preservativas contra actos
violatorios de los derechos morales informando previamente al autor o autores para evitar
duplicidad de acciones”.

Control de auditoria

La Entidad adelanta a través del drea de control interno o por un consultor externo procesos de
auditoria para validar la implementacion y de la seguridad y privacidad de la informacion.

Los reportes de auditoria de seguridad y privacidad de la informacion son incluidos dentfro de los
procesos de mejora por parte de los responsables de la seguridad de la informacién y en dado caso
dentro del proceso de gestion del riesgo.

Acceso fisico y a medios

Comfamiliar Risaralda vela por la efectividad de los mecanismos de seguridad fisica y control de
acceso gque aseguren el perimetro de sus instalaciones y protejan los sistemas de informacion.

Todas las dreas destinadas al procesamiento o almacenamiento de informacién, asi como aquellas
en las que se encuentran los equipos y demds infraestructura de soporte a los sistemas de
informacién y comunicaciones, se consideran dreas de acceso restringido y deben estar protegidas
fisicamente contra el acceso no autorizado, y deben cumplir con las politicas de seguridad fisica.

Control de acceso

Es necesario establecer normas que garanticen un adecuado control de acceso a los sistemas de
informacion de Comfamiliar Risaralda, para asegurar la confidencialidad, integridad y disponibilidad
de la informacién y su correcto uso.
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También se incluirdn procesos y acciones para garantizar la seguridad de las redes y sus servicios,
logrando que el acceso a la informacién se dé Unicamente por el personal autorizado y evitando
que existan vulnerabilidades.

En el documento “Control de acceso” se especifican las buenas prdcticas que llevard a cabo la
entidad para una optima integridad de la informacion.

Control de acceso remoto

El control de acceso remoto establece las condiciones, restricciones, procedimientos y mecanismos
operativos necesarios para permitir el acceso remoto, garantizando que cuando se accede
remotamente a los sistemas de informacion de Comfamiliar Risaralda, la seguridad de la
informacién no se vea afectada.

En el documento “Control de Acceso remoto” se encuentran las condiciones, restricciones,
procedimientos y mecanismos operativos para cumplir con un adecuado acceso remoto a los
sistemas de informacion.

Control de gestion de activos

Comfamiliar Risaralda considera esencial el conocimiento preciso de los activos de informacién que
posee como parte importante de la administracién y control de riesgos, para esto, se ftomardn como
referencia la guia para la clasificacion y gestion de activos de informacién proporcionada por la
MINTIC, Y el control A.8 Gestidon de activos, de la ISO 27001, para su correcto uso e implementacion
en la entidad.

Este control permite implementar una metodologia para la identificaciéon y clasificacion de los
activos de informacién de la entidad, protegiendo la informacion frente a la posible materializacion
de riesgos.

En el documento “Control de gestidn de activos” se determinan los lineamientos para la realizacion
del registro de activos de informacion de la entidad.
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Control de gestion de software

Comfamiliar Risaralda considera este control como instructivo para el inventario de Software
autorizado y no autorizado de la entidad. Permitiendo mantener un control sobre la instalacion de
software, protegiendo los sistemas de informacion frente a la posible materializacién de riesgos.

El documento “Control de gestion de software” establece las medidas que toma la enfidad para la
gestion de software.

Procedimiento para configuraciéon segura

Para un procedimiento de configuraciéon segura se considera esencial poseer un modelo l6gico de
infraestructura de la organizaciéon; mediante la identificacion y control de los distintos elementos que
componen el ecosistema de Tl de la entidad, para establecer una configuraciéon base segura de los
sistemas de informacién, mediante el documento de “Procedimiento para configuracion segura”
que proporciona directrices para una configuracion base a nivel computadores, servidores y redes.

Control de monitoreo y gestion de logs

Un control de monitoreo y gestion de logs determina los eventos mads significativos de los sistemas de
informacién de la entfidad, los cuales deben ser registrados con el fin de realizar un monitoreo
permanente de estos. Permitiendo establecer un proceso de monitorizacion que permita la
deteccion de posibles infrusos o ataques, errores o situaciones peligrosas las cuales puedan afectar
la Integridad, disponibilidad y confidencialidad de la informacion.

El documento “Control de monitoreo y gestion de logs” proporciona la informacién correspondiente
al procedimiento de registros de logs y auditoria, permitiendo a la entidad tener evidencia de estos.

Control sobre correo electrénico y acceso web.

Comfamiliar Risaralda mediante el documento “Control de correo electronico y acceso web”
permite establecer la metodologia que se debe implementar para proteger la informaciéon contra
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software malicioso que puede ser fransmitido a través del navegador y del correo electrénico a los
sistemas de informacion de la entidad.

Plan de recuperacion de datos

Comfamiliar Risaralda estd comprometido con la proteccidén y con garantizar el correcto respaldo,
almacenamiento y recuperacion de la informacion critica almacenada en la entidad. Mediante el
documento “Plan de recuperacion de datos” se definen los procedimientos de copia de seguridad,
respaldo y recuperacion de datos e informacion que se implementan en la entidad.

Control de flujo de informacién

El control de flujo de informacion de Comfamiliar Risaralda describe los procedimientos empleados
para la proteccidn y defensa del flujo de informacién de la entidad, mediante el uso de
mecanismos de defensa perimetral, con el fin de evitar el acceso no autorizado a la informacion.

Mediante el documento “Control de flujo de informacidén” se describen los mecanismos que
implementa la entidad para asegurar la correcta transmision vy flujo de informacion.

Procedimiento para la remediacion de vulnerabilidades

Comfamiliar Risaralda define un procedimiento para la remediacion de vulnerabilidades técnicas
que se puedan presentar en los sistemas, permitiendo detectar a tiempo dichas vulnerabilidades
para evitar posibles ataques que puedan llegar a comprometer la seguridad de la informacion de la
enfidad.

Se definen una serie de roles y responsabilidades en el documento “Procedimiento para la
remediacion de vulnerabilidades” y ademds se define el proceso de gestién de vulnerabilidades de
Comfamiliar Risaralda.
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Control de amenazas y defensa perimetral

Comfamiliar Risaralda considera el documento “Control flujo de informacién” como un control del
flujo de transmision de informacién de la entidad, en el cual se describen los procedimientos
empleados para la proteccién y defensa de estos, mediante el uso de mecanismos de defensa
perimetral.

Test de penetracion

Comfamiliar Risaralda considera esencial el andlisis y registro de las intervenciones adelantadas para
mitigar el riesgo aplicando pruebas de Ethical hacking para probar la seguridad de sus sistemas, asi
como herramientas para el monitoreo de trafico de red, usuarios remotos y contfrasenas de
administracién para monitorear y registrar posibles vulnerabilidades.

En el documento “Test de penetracion” se indica la metodologia que se debe implementar para
realizar test de penetracién a los sistemas de informacidén de Comfamiliar Risaralda, con el fin de
detectar los problemas de seguridad presentes y de esta manera evitar la pérdida y robo de datos
de la entidad.

Capacitacion en ciberseguridad

Teniendo presente la integridad, disponibilidad y confidencialidad de la informacion, Comfamiliar
Risaralda identifica las necesidades y las prioridades que tenga la entidad respecto al tema de
entrenamiento y sensibilizacién de su personal, implementando un modelo centralizado para la
administracién del programa de enfrenamiento y sensibilizacion resaltadas en el documento
“Capacitacion en ciberseguridad”.
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Control de criptografia

Comfamiliar Risaralda hace uso de controles criptogrdficos para el intercambio de informacion
garantizando la integridad, disponibiidad y confidencialidad de esta misma. Las técnicas
criptogrdficas que se usan dentro de la entidad para la proteccidon de la informaciéon estdn
establecidas en el documento “Control de criptografia”.

Control de seguridad de las comunicaciones

El contfrol de seguridad de las comunicaciones le permite a Comfamiliar Risaralda asegurar y
proteger la informacién en redes y comunicaciones mediante una serie de pardmetros que estdn
descritos en el documento “Control de seguridad de las comunicaciones”.

Estos pardmetros permiten regular y controlar el acceso a las redes de datos por medio de claves
de acceso a los sistemas de informacién de la entidad.

Control de Relacion de Proveedores

Mediante el control de relacion de proveedores de Comfamiliar Risaralda se define la relacion que
tiene la entidad con sus proveedores de servicios, con el fin de asegurar la proteccién de la
informaciéon a la cual estos fienen acceso, manteniendo un nivel acordado de seguridad vy
privacidad.

Las directrices que deben cumplir los proveedores de la entidad en relacion al tfratamiento de la
informacion se establecen en el documento “Control de Relacién de Proveedores”.

Control de Gestion de Incidentes

El control de gestidon de incidentes de Comfamiliar Risaralda establece una serie de lineamientos
definidos a través de una oportuna identificaciéon, gestion y respuesta a incidentes con el fin de
mitigar el impacto que pueda llegar a afectar la seguridad de la informacion de la entidad.
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El procedimiento para una correcta gestion de incidentes se describe paso a paso en el documento
“Control de Gestion de incidentes”.

Control de escritorio limpio y pantalla segura

Todos los funcionarios, contratistas, personas en comisién, pasantes y terceros que tienen algin
vinculo con Comfamiliar Risaralda debe conservar su escritorio libre de informacion, propia de la
enfidad, que pueda ser alcanzada, copiada o utilizada por terceros o por personal que no tenga
autorizacién para su uso 0 conocimiento.

Los usuarios de los sistemas de informacién y comunicaciones de Comfamiliar deben bloquear la
pantalla de su computador con el protector de pantalla, en los momentos que no esté utilizando el
equipo o cuando por cualquier motivo deba dejar su puesto de trabajo.

Los usuarios de los sistemas de informacidon y comunicaciones de la entidad deben cerrar las
aplicaciones y servicios de red cuando ya no los necesite.

Al imprimir documentos con informacion publica reservada y/o publica clasificada, deben ser
retirados de la impresora inmediatamente y no se deben dejar en el escritorio sin custodia.

Normatividad Aplicable: (*)

e Ley 1581 del 2012: Por la cual se dictan disposiciones generales para la protecciéon de datos
personales.

e Constitucion Politica de Colombia: Articulo 15.

e Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la informacién PUblica Nacional y se dictan otras disposiciones.

e Decreto 235 de 2010: Por el cual se regula el infercambio de informacién enfre entidades
para el cumplimiento de funciones publicas.

e Decreto 886 de 2014: Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, relativo

e al Registro Nacional de Bases de Datos.
ISO/IEC 27001:2005: Es la evolucién certificable del cédigo de buenas prdcticas ISO 17799.
Define como organizar la seguridad de la informacién en cualquier tipo de organizaciéon, con
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o sin fines de lucro, privada o publica, pequena o grande. Es posible afirmar que esta norma
constituye la base para la gestion de la seguridad de la informacion

Responsables de Gestion: (*)

UNIDAD DE SISTEMAS:

Departamento dentro de la organizacidon que vela por los procesos relacionados con utilizacion y
manejo de computadoras, sistemas de informacién, redes informdaticas, procesamiento de datos e
informacién, y la comunicacidén en si, a través de medios electronicos.

Documentos Relacionados: (*)
Procedimientos y controles mencionados en el Marco de Actuacion.

Conceptos (Glosario): (*)

ACTIVO: en relacidon con la seguridad de la informacién, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, archivos, edificios,
personas) que tenga valor para la organizacion.

ALCANCE: dmbito de la organizacion que queda sometido al Sistema de Gestion de Seguridad de
la Informacion. Debe incluir la identificacion clara de las dependencias, interfaces y limites con el
entorno, sobre todo siincluye una parte de la organizacion.

AMENAZA: causa potencial de un incidente no deseado, que pueda provocar danos a un sistema o
a la organizacion.

AMENAZA INFORMATICA: es la apariciéon de una situaciéon potencial o actual donde una persona
tiene la capacidad de generar una agresion cibernética contra la poblacion, el territorio.

ANALISIS DE RIESGOS: proceso que permite comprender la naturaleza del riesgo y determinar su nivel
de riesgo.

AUDITORIA: proceso planificado y sistemdtico en el cual un auditor obtiene evidencias objetivas que
le permiten emitir un juicio informado sobre el estado y efectividad del SGSI de una organizacion.

CIBERSEGURIDAD: capacidad de la entidad para minimizar el nivel del riesgo al que estdn expuestos
los sistemas de informacidn, ante amenazas o incidentes de naturaleza cibernética.

CIFRAR: transcribir en letras o simbolos, de acuerdo con una clave; un mensaje o texto cuyo
contenido se quiera proteger.
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CONFIDENCIALIDAD: propiedad de la informacion de no ponerse a disposicion o ser revelada a
individuos, enfidades o procesos no autorizados.

CONFIABILIDAD: capacidad de un producto de realizar su funcidn de la manera prevista, de otra
forma, la confiabilidad se puede definir también como la probabilidad en que un producto realizard
su funcion prevista sin incidentes, por un periodo de tiempo especificado y bajo condiciones
indicadas.

CONTROL: comprenden politicas, procedimientos, practicas y estructuras organizativas concebidas
para mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido.

DISPONIBILIDAD: caracteristica o propiedad de permanecer accesible y disponible para su uso
cuando lo requiera una entfidad autorizada.

EVENTO: suceso identificado en un sistema, servicio o estado de la red que indica una posible
brecha en la politica de seguridad de la informacién o fallo de las salvaguardas, o una situacion
anterior desconocida que podria ser relevante para la seguridad.

GESTION DE CLAVES: controles que se realizan mediante la gestidon de claves criptograficas.

GESTION DE RIESGOS: proceso de identificacién, control y minimizaciéon o eliminacion, a un coste
aceptable, de los riesgos que afecten a la informacién de la organizacion. Incluye la valoracion de
riesgos y el tratamiento de riesgos.

IMPACTO: resultfado de un incidente y coste para la enfidad, que puede o no ser medido en
términos estrictamente financieros, pérdida de reputacion, implicaciones legales, etc.

INCIDENTE DE SEGURIDAD DE LA INFORMACION: evento Unico o serie de eventos de seguridad de la
informacion inesperados o no deseados que poseen una probabilidad significativa de comprometer
las operaciones de la entidad y amenazar la seguridad de la informacion.

INFORMACION: conjunto organizado de datos contenido en cualquier documento que

los sujetos obligados generen, obtengan, adquieran, transformen o controlen. Constituye un
importante activo, esencial para las actividades de una organizacion y, en consecuencia, necesita
una proteccién adecuada. La informacién puede existir de muchas maneras, es decir puede estar
impresa o escrita en papel, puede estar alimacenada electronicamente, ser tfransmitida por correo
o por medios electronicos, se la puede mostrar en videos, o exponer oralmente en conversaciones.

INFORMACION PUBLICA: es toda informacién que un sujeto obligado genere, obtenga, adquiera, o
controle en su calidad de tal.
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INTEGRIDAD: propiedad de salvaguardar la exactitud y complejidad de la informacion.

INVENTARIO DE ACTIVOS: lista de todos aquellos recursos (fisicos, de informacion software,
documentos, servicios, personas, reputacion de la organizacion, etc.) dentro del alcance del SGSI,
gue tengan valor para la organizacidn y necesiten por tanto ser protegidos de potenciales riesgos.

ISO 27001: estdndar para sistemas de gestion de la seguridad de la informacién adoptado por ISO
transcribiendo la segunda parte de BS 7799. Primera publicacion en 2005, segunda
publicaciéon en 2013.

PLAN DE CONTINUIDAD DEL NEGOCIO: plan orientado a permitir la continuidad de las principales
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en peligro.

PLAN DE TRATAMIENTO DE RIESGOS: documento que define las acciones para gestionar los riesgos
de seguridad de la informacion inaceptables e implantar los controles necesarios para proteger la
misma.

POLITICA DE SEGURIDAD: definicién en la cual se establece el compromiso de la Direccién y el
enfoque
de la organizacioén en la gestion de la seguridad de la informacion.

PROCESO: conjunto de actividades interrelacionadas o interactuantes que transforman unas
entradas en salidas. (ISO 27000.es, 2012)

PROPIETARIO DE ACTIVOS DE INFORMACION: identifica a un individuo, un cargo, proceso o grupo de
trabajo designado por la enfidad, que tiene la responsabilidad de definir los controles, el desarrollo,
el mantenimiento, el uso y la seguridad de los activos de informacién asignados.

RIESGO: posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dano en un activo de informacién. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consideraciones.

SEGURIDAD DE LA INFORMACION: preservacion de la confidencialidad, integridad y disponibilidad
de la informacion; ademds, ofras propiedades como autenticidad, responsabilidad, no repudio,
trazabilidad y fiabilidad pueden ser también consideradas.

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI): conjunto de elementos
inferrelacionados o interactuantes (estructura organizativa, politicas, planificacion de actividades,
responsabilidades, procesos, procedimientos y recursos) que Uutiliza una organizacién para
establecer una politica y unos objetivos de seguridad de la informacién y alcanzar dichos objetivos,
basando en un enfoque de gestion y de mejora a un individuo o entidad
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TRATAMIENTO DE RIESGOS: a partir del riesgo definido, se aplican los confroles con los cuales se

busca
que el riesgo no se materialice.

VULNERABILIDAD: debilidad de un activo o control que pueda ser explotado por una o mds

amenazas.

(*) Campos obligatorios
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